Oszusci caty czas sg aktywni. Dziatajag metodami: ,,na wnuczka”, ,,na policjanta”, ,,na
koronawirusa” czy tez w ramach rzekomych akcji Policji zwalczajacych ,,0szustow
bankowych”,. Nieustannie warto przypominac i szeroko omawia¢ metody wykorzystywane
przez tych przestepcdw. Oszusci nie $pig. Caty czas wymyslaja nowe metody.

PRZESTRZEGAMY przed przekazywaniem pieniedzy osobom, ktérych tozsamosci nie
jestesmy w stanie wiarygodnie potwierdzi¢. Przypominamy, ze Policja, Zarzadcy
nieruchomosci i inne instytucje nigdy nie kazg wyptacac, czy tez przelewac gotowki na
podane przez telefon konto bankowe!

Zwracamy sie z apelem, zwtaszcza do oséb mtodych - informujmy naszych rodzicow i
dziadkow o tym, ze sg osoby, ktére moga chcie¢ wykorzystac ich zyczliwosé. Powiedzmy im
jak zachowad sie w sytuaciji, kiedy ktos zadzwoni do nich z prosba o przekazanie duzej ilosci
pieniedzy.

PAMIETAIMY!

Nie badzmy tatwowierni, zawsze stosujmy zasade ograniczonego zaufania, sprawdzajmy
wiarygodnos¢ uzyskiwanych informacii, potwierdzajmy numery telefonéw w przypadku os6b
powotujacych sie na réznego rodzaju instytucje, nie klikajmy w podejrzane linki.
Pomystowos¢ przestepcow jest ogromna, wykorzystujg rozne metody i socjotechniki aby
uzyskac swaj cel.

Skala oszustw ,,pod legenda” jest ogromna. Dla rozbudzenia wyobrazni jak bardzo przebiegli
potrafig by¢ sprawcy oszustw, ponizej przedstawiamy tylko kilka najczesciej stosowanych
przez oszustow metod, przy uzyciu ktérych chca nas pozbawié oszczednosci i wszelkich
wartosciowych przedmiotéw.

Przy tego typu przestepstwach schemat dziatania oparty jest zawsze na podobnych
zasadach. Oszusci kontaktuja sie telefonicznie. Podaja sie za policjantow, prokuratoréw,
przedstawicieli bankdw, urzednikow, itp. Bywa, ze przedstawiajg sie ze stopnia, imienia i
nazwiska, oczywiscie fikcyjnego. Dysponujac szczatkowymi danymi sugeruja potencjalnym
ofiarom, co maja robic aby uchroni¢ gotowke przed bezpowrotna utraty. Buduja przekonanie
co do swych dobrych intencji. Towarzyszy temu pospiech i koniecznosé natychmiastowego
dziatania ze strony pokrzywdzonych, ktorzy dziatajg pod presjg czasu. Sprawcy nie zostawiajg
chwili na zastanowienie sie i podjecie wtasciwych decyzji. W podstepny sposdb namawiaja
do sprawdzenia swojej wiarygodnosci, jednak podczas takich prob pokrzywdzeni rozmawiaja
ze wspolnikami oszustow, a nie z prawdziwymi policjantami. Za kazdym razem sugerowane
jest przekazanie gotéwki w celu jej ochrony. Podejrzani polecajg umiesci¢ jg we wskazanym
miejscu, badz przela¢ na wskazane przez nich konto. W ten sposdb przejmuja oszczednosci
stanowiace nierzadko dorobek catego zycia.

POZOSTALE METODY OSZUSTW:

»NA WNUCZKA” — przewaznie sprawcy dzwonig na telefon domowy, przedstawiajac sie jako
wnuk, wnuczka, siostrzeniec lub siostrzenica (gtos w telefonie jest znieksztatcony i starsi
ludzie czesto myslg, iz faktycznie dzwonig osoby z rodziny). Ttumaczg ,,dziadkowi” lub
»babci”, np., ze s sprawcami kolizji lub wypadku. W zwigzku z tym prosza o pozyczenie



pieniedzy w celu wyptacenia odszkodowania, by unikngé odpowiedzialnosci za
spowodowanie zdarzenia. Oszusci informuja, ze nie moga osobiscie przyjechac po pienigdze,
podajac jakis btahy powdd. W zwigzku z czym wysla po nie swojego dobrego znajomego lub
kolege. Po jakims czasie 6w znajomy ,,wnuczka” zjawia sie w mieszkaniu ofiary

po pienigdze.

-NA LITOSC” - do mieszkan pukajg osoby, ktdre prosza o cos do jedzenia lub picia, twierdzac,
ze niedawno zmart im ojciec, a matka przebywa w szpitalu lub tez znajduja sie w innej bardzo
trudnej sytuacji. Starsze osoby nie zastanawiajac sie ani przez chwile nad udzieleniem
pomocy, przygotowuja positek, a w tym czasie oszusci okradaja mieszkanie.

"NA ORGANIZACJE" - oszusci, podajac sie za pracownikow opieki spotecznej, urzedu
skarbowego, PCK, ZUS-u, gazowni, wodociggdw czy administracji, wytudzaja pienigdze,
twierdzac, iz zostato nam przyznane swiadczenie pieniezne lub materialne, zwrot podatku,
wieksza emerytura badz renta, w zwigzku z czym muszg cos wypetni¢. Wtedy na ogoét sa
zapraszani do mieszkan i zaczynajg obserwowac¢ domownikow. Potem wytudzaja fikcyjne
optaty np. na znaczki skarbowe. Czasami jednak dziatanie to ma na celu wskazanie miejsca,
gdzie przechowujemy pienigdze. Pézniej ztodziej prosi o podanie np. szklanki wody.
Nieswiadoma niczego osoba idzie do kuchni, a gdy wraca, nie ma juz ani oszusta, ani
pieniedzy.

»NA KORONAWIRUSA" — Oszusci dzwonig podajac sie za cztonka rodziny, ktéry zachorowat
na Covid i jest w bardzo ztym stanie. Po chwili do rozmowy wkracza rzekomy lekarz, ktéry
potwierdza te sytuacje wskazujgc na pilng potrzebe wdrozenia terapii ratujgcej zycie.
Sprawcy informujac o koniecznosci poniesienia sporych naktadow finansowych prébuja
wytudzi¢ pienigdze zerujgc na dobrym sercu rozmowcy i jego strachu o zycie swoich
najblizszych. Chcac wymusic szybka reakcje wywierajg stowna presje na starszych osobach.
By osiggnac¢ swoj cel potrafig ptakaé do stuchawki czy wrecz krzyczeé¢ na rozméwce, ktory nie
chce przekazac im pieniedzy.

NA ,,AMERYKANSKIEGO ZOtNIERZA” - Oszust wyszukuje w Internecie samotne osoby, po
czym nawigzuje z nimi kontakt. Postugujac sie zdjeciami z sieci, przedstawia sie jako
amerykanski zotnierz, ktéry aktualnie jest poza granicami swojego kraju. Oszust poprzez
regularny kontakt i przedstawienie fatszywych historii z zycia zdobywa zaufanie ofiary, a
nastepnie prosi 0 pomoc finansowga na zakup biletu lotniczego do Polski lub bardzo drogie
leczenie. Gdy ofiara oszustwa przesle pienigdze na konto przestepcy, zostaje bez
ukochanego i bez pieniedzy.

OSZUSTWA ZWIAZANE Z WOJSKIEM. Zotnierze sg atrakcyjnym celem dla oszustéw z kilku
powoddw. Oszusci wykorzystuja powszechne powazanie zotnierzy i podaja sie za nich, aby
wytudzi¢ pienigdze.

OSZUSTWA ZWIAZANE Z ZALICZKAMI/PRZEDPEATAMI - Oszusci prosza ofiare o zaptacenie z
gory za ustugi finansowe, ktore nigdy nie beda swiadczone. Ofiary czesto wykonuja kilka
kolejnych transakcji, aby pokry¢ rozne ptatnosci z gory. Do typowych metod mozna zaliczy¢:
karty kredytowe, stypendia, pozyczki, spadki lub inwestycje.

OSZUSTWO ZWIAZANE Z PROGRAMEM ANTYWIRUSOWYM -Osoba podajaca sie za
pracownika dobrze znanej firmy komputerowej lub programistycznej kontaktuje sie z ofiarg z
informacjg o wykryciu wirusa na uzywanym komputerze. Ofiara zostaje poinformowana o
mozliwosci usuniecia wirusa oraz objecia komputera ochrong za niewielka optate karta
kredytowa lub przekazem pienieznym. W rzeczywistosci na komputerze nie ma wirusa, a
ofiara wtasnie stracita pienigdze przestane za ochrone.



OSZUSTWA ZWIAZANE Z DZIALALNOSCIA CHARYTATYWNA - Oszust czesto nawigzuje
kontakt z ofiarg przez e-mail, poczte tradycyjng lub telefon, proszac o przestanie przekazu
pienieznego z datkiem dla osoby fizycznej, aby pomdc ofiarom niedawnej katastrofy lub
wypadku (np. powodzi, cyklonu lub trzesienia ziemi). Legalnie dziatajace organizacje
charytatywne nigdy nie prosza o przelew datkéw przekazami pienieznymi na rachunki oséb
fizycznych.

OSZUSTWA ZWIAZANE Z SYTUACJAMI AWARYJINYMI - Ofiarg manipuluje sie tak, aby
sadzita, ze wysyta pienigdze, aby pomac przyjacielowi lub bliskiemu w nagtej potrzebie.
Wykorzystuje sie przy tym naturalna troske o osoby najblizsze, aby ofiara szybko wystata
pienigdze.

OSZUSTWA ZWIAZANE Z ZATRUDNIENIEM - Ofiara odpowiada na ogtoszenie pracy, zostaje
zatrudniona na fikcyjnym stanowisku i otrzymuje fatszywy czek na pokrycie wydatkow
stuzbowych. Kwota na czeku przekracza wysokosé wydatkdw ofiary, ktora w zwigzku z tym
odsyta pozostate srodki przekazem pienieznym. Czeku nie mozna zrealizowac¢ i ofiara musi
zaptaci¢ petng kwote.

WYMUSZENIE Grozby dotyczace zycia, utraty wolnosci lub inne zadania oszustow w celu
wytudzenia pod przymusem pieniedzy, mienia lub ustug od ofiary ze wzgledu na rzekome
dtugi oraz stosowanie grézb w przypadku odmowy wspotpracy.

OSZUSTWA ZWIAZANE Z FALSZYWYMI CZEKAMI Ofiary czesto otrzymuja czek z prosba o
jego zdeponowanie w banku i wykorzystanie srodkéw na wydatki stuzbowe, zakupy przez
Internet, anonimowe zakupy itp. Czek okazuje sie fatszywy (podrobiony), a ofiara musi
ponies¢ wszystkie koszty, ktére miaty zostac pokryte z kwoty, na ktdrg wystawiono czek.
Nalezy pamieta¢, aby nie uzywac srodkdw z czeku zdeponowanego na koncie, az nie zostanie
on rozliczony, co moze trwac kilka tygodni.

KRADZIEZ TOZSAMOSCI - Ztodzieje tozsamosci wykorzystuja dane osobowe (np. numery
PESEL, informacje o koncie bankowym i numery karty kredytowych), aby podawac sie za inng
0sobe. Moze chodzi¢ m.in. o otwarcie rachunku bankowego, wyczyszczenie istniejacego
rachunku, ztozenie wniosku o zwrot podatku lub pokrycie rachunku za ustugi medyczne.
OSZUSTWO IMIGRACYJNE - Nieznana osoba podajaca sie za urzednika ds. imigracji dzwoni
do ofiary z informacja o problemie dotyczacym dokumentacji imigracyjnej. Dla zwiekszenia
wiarygodnosci oszust moze podac¢ dane osobowe lub poufne informacje dotyczace statusu
imigracyjnego ofiary. Rzekomy urzednik domaga sie natychmiastowej ptatnosci w celu
skorygowania probleméw z dokumentacjg ofiary oraz moze réwniez grozi¢ deportacja lub
wiezieniem w przypadku nieprzestania natychmiast ptatnosci przekazem pienieznym.
OSZUSTWA ZWIAZANE Z ZAKUPAMI PRZEZ INTERNET - Oszusci wykorzystujg strony
internetowe lub portale ogtoszeniowe online do reklamowania nieistniejgcych produktow,
takich jak telefony komérkowe, bilety na imprezy czy samochody. Zachowaj ostroznos¢, gdy
wysytasz pienigdze w odpowiedzi na ogtoszenie zamieszczone w Internecie.

OSZUSTWA ZWIAZANE Z LOTERIAMI/NAGRODAMI - Ofiara otrzymuje informacje o
wygranej na loterii, zdobyciu nagrody lub wygraniu zaktadu pienieznego oraz o koniecznosci
przestania pieniedzy na pokrycie podatku lub optat od wygranej. Ofiara moze otrzymac czek
Z czescig wygranej, ale po jego zdeponowaniu i przestaniu pieniedzy, okazuje sie, ze czeku
nie mozna zrealizowac.

OSZUSTWA ZWIAZANE Z RZEKOMYM POMNAZANIEM PIENIEDZY - Do wabienia nowych
ofiar na starg metode oszustwa polegajgca na reklamowaniu sposobow szybkiego
pomnozenia gotéwki wykorzystuje sie media spotecznosciowe. Inwestorzy otrzymuja



propozycje skorzystania z luk w systemie walutowym oraz wykorzystania dodatkowych
srodkdéw pienieznych w celu uzyskania wielotysiecznego zysku z kilkuset zainwestowanych
ztotych. Po uzyskaniu dostepu do gotowki oszusci czesto blokuja ofierze mozliwosé dalszego
kontaktu z sobg za posrednictwem mediow spotecznosciowych lub telefonicznie.
OSZUSTWA ZWIAZANE Z ANONIMOWYMI ZAKUPAMI - Oszust kontaktuje sie z ofiara przez
strone internetowa z ogtoszeniami o prace lub ofiara odpowiada na ogtoszenie pracy
polegajacej na ocenie ustugi przesytania przekazow pienieznych. Oszust czesto przesyta
ofierze czek do zdeponowania i poleca wystanie przekazu pienieznego oraz zatrzymanie w
ramach wynagrodzenia czesci kwoty, na ktérg opiewa czek. Ofiara wysyta pienigdze, oszust
je odbiera, a gdy czeku nie udaje sie zrealizowac, ofiara odpowiada za pokrycie catej kwoty.
OSZUSTWA ZWIAZANE Z NADPtATAMI - Oszust przesyta ofierze czek, ktéry wyglada na
prawidtowa ptatnosé za ustuge lub produkt. Zazwyczaj kwota na czeku przekracza sume
oczekiwang przez ofiare i oszust prosi o zwrot nadwyzki przekazem pienieznym. Gdy czeku
nie mozna zrealizowac, ofiara musi zaptaci¢ petng kwote.

WYtUDZENIA - Korespondencja od 0s6b podajacych sie za przedstawicieli godnych zaufania
podmiotow, takich jak banki i instytucje kredytowe, majaca na celu wytudzenie danych
osobowych lub hasta od ofiary. Wytudzanie (ang. phishing) to nielegalna proba kradziezy
danych osobowych lub wprowadzenia ztosliwego kodu lub oprogramowania na inny
komputer zazwyczaj dokonywana przez wiadomos¢ e-mail (niekiedy rowniez przez telefon
lub wiadomos¢ tekstowa).

OSZUSTWO ZWIAZANE Z ZAWARCIEM ZNAJOMOSCI - Ofiarg manipuluje sie tak, aby sadzita,
ze nawigzata bliskg znajomosc¢ z kim$ poznanym w Internecie, czesto za posrednictwem
mediow spotecznosciowych, na forum internetowym lub na stronie randkowej. Ofiara czesto
emocjonalnie angazuje sie w zwiazek i niekiedy nazywa odbiorce narzeczonym/narzeczona.
OSZUSTWA ZWIAZANE Z WYNAIJMEM NIERUCHOMOSCI - Ofiara przesyta pienigdze na
kaucje za wynajem nieruchomaosci i nigdy nie uzyskuje dostepu do wynajmowanej
nieruchomosci lub ofiara jest wtascicielem nieruchomosci i otrzymuje czek od osoby
zainteresowanej wynajmem, ktGra prosi o zwrot przekazem pienieznym czesci kwoty, na
ktorg opiewa czek, ale czeku nie udaje sie zrealizowac.

OSZUSTWA ZWIAZANE Z MEDIAMI SPOtECZNOSCIOWYMI - Jezeli cyberprzestepca uzyska
dostep do Twoich kont w mediach spotecznosciowych, bedzie miat réwniez dostep do
Twoich bliskich przyjaciét i rodziny. Przestepcy i naciggacze moga wykorzystywac to, jak
wiele informacji osobistych udostepniamy w Internecie, a nastepnie uzy¢ tych informacji do
przygotowania umiejetnych i bardzo szczegétowych historyjek, na ktére beda chcieli ztapac
naszych przyjaciot i rodziny, czesto wtaczajac w to prosby o pienigdze.

OSZUSTWA ZWIAZANE Z WIADOMOSCIAMI SMS - Uwazaj na wiadomosci z ponagleniem,
zacheta do klikniecia linku prowadzacego do podejrzanej strony internetowej lub namowa
do mimowolnego podania informacji osobistych, ktére mozna by wykorzystac przeciwko
Tobie.

OSZUSTWA ZWIAZANE Z PODATKAMI - Osoba podajaca sie za przedstawiciela urzedu
kontaktuje sie z ofiarg i informuje o zalegtosciach z podatkami, ktére nalezy natychmiast
zaptaci¢, aby unikng¢ aresztowania, deportacji lub utraty prawa jazdy/paszportu. Aby
zaptaci¢ podatki, ofierze poleca sie przestanie przekazu pienieznego lub zakup przedptaconej
karty debetowej. Pracownicy urzeddw nigdy nie zadajg natychmiastowej ptatnosci ani nie
dzwonia w sprawie zalegtosci podatkowych bez uprzedniego przystania pisma w tej sprawie.
TELEMARKETING - Do telemarketingu w szerokim znaczeniu zalicza sie niemal kazda
transakcje handlowa, w ktorej wykorzystuje sie telefon do nawigzania potaczenia z klientem



indywidualnym i telemarketerem lub sprzedawca lub odebrania takiego potgczenia w celu
przekazania srodkow, np. gotowkowych przekazéw pienieznych lub srodkow zapisywanych
na karcie przedptaconej w ramach ptatnosci za towary lub ustugi oferowane lub
sprzedawane za posrednictwem telemarketingu, czesto w stosunku do promocji na
»darmowe” lub bardzo mocno przecenione wakacje, oszustw zwigzanych z nagrodami lub
sprzedaza magazynow w ,,okazyjnej” cenie.

JAK SIE UCHONIE OD OSZUSTOW

Tylko zdrowy rozsadek i ograniczone zaufanie w kontaktach z obcymi, pomoze ograniczyé
fale oszustw! Okolicznosci dziatania sg rozne, ale mechanizm zawsze taki sam. Przestepcy
wykorzystuja tatwowiernosé ludzi, che¢ skorzystania z atrakcyjnych ofert czy tez tatwego
zarobku. Konczy sie to jednak utrata pieniedzy.

ZASADY OGRANICZONEGO ZAUFANIA, ktore wdrozone w zycie pozytywnie wptyna na
poprawe bezpieczenstwa.

NIE PRZEKAZUJ PIENIEDZY OSOBOM, KTORE TELEFONICZNIE PODAJA SIE ZA TWOICH
KREWNYCH

Sprawcy oszustw, chcac wytudzié pienigdze, dzwonig do Ciebie i podaja sie za cztonka Twojej
rodziny, np. wnuczka, siostrzenca. Przedstawiajg zmyslong historie proszac o pomoc
finansowsa.

W takim przypadku upewnij sie czy osoba, za ktorg sie podaja, faktycznie potrzebuje
pomocy. Oddzwon do niej. Jezeli nie mozesz sie z nig skontaktowac, lepiej zrezygnuj z
udzielenia pomocy.

NIE UFAJ WYJATKOWYM OKAZJOM

Pamietaj, na swiecie nie ma nic za darmo. Okazyjnie niska cena moze oznaczaé, ze towar
pochodzi z kradziezy. W pudetku ze ztotem mozesz znalez¢ tombak, a w pliku banknotéw
pocieta gazete.

ZADAJ IDENTYFIKATORA OD ODWIEDZAJACYCH CIE PRACOWNIKOW INSTYTUCII

Kazdy pracownik ,,gazowni”, ,.elektrowni” czy , kablowki” posiada identyfikator. Zadaj jego
okazania. Jezeli masz watpliwosci, zadzwon do jego miejsca pracy. Telefon znajdziesz na
rachunku lub w ksigzeczce optat. Wazne, aby nie prosi¢ o numer telefonu osob, ktére chca
dostac sie do Twojego mieszkania.

PRZED PODPISANIEM UMOWY ZASTANOW SIE CZY JEST ONA ZROZUMIALA, A TOWAR JEST
TOBIE NAPRAWDE POTRZEBNY

Jezeli chcesz skorzystac z ustugi, np. wymiany okien, zamow osobiscie wizyte
przedstawiciela. Zapoznaj sie z warunkami umowy i przedyskutuj je z kims bliskim. Zawieraj
umowy tylko na pismie. Do ustug proponowanych przez akwizytorow podchodz z najwyzsza
ostroznoscig. ZastanOw sie dwa razy czy proponowany towar/ustuga jest Tobie potrzebna.
NIE PRZEKAZUJ INFORMACJI NA SWOJ TEMAT OSOBOM NIEZNAJOMYM

Nie udzielaj osobom, ktorych nie znasz, informacji o sobie, swojej rodzinie, posiadanych
kosztownosciach oraz oszczednosciach. Twoje dane osobowe sg prawnie chronione i tylko
od Ciebie zalezy komu i w jakim celu je udostepnisz.

NIE OTWIERAJ DRZWI DO MIESZKANIA OSOBOM, KTORYCH NIE ZNASZ

Nie otwieraj drzwi do mieszkania ani wejsciowych na klatke schodowga osobom, ktérych nie
znasz lub sam nie zapraszates.

NA ZAKUPACH UNIKAJ MIEJSC ZATEOCZONYCH, ZABIERAJ ZE SOBA ODLICZONA KWOTE
PIENIEDZY



Kradzieze kieszonkowe sg popetniane pod pozorem sztucznego ttoku, ktérego powinienes
unikaé. Ptacac za zakupy nie ujawniaj catej zawartosci portfela. Staraj sie regulowac
naleznos¢ odliczong kwotg pieniedzy. Zabieraj tylko te dokumenty, ktére sg niezbedne na
zakupach. Jezeli posiadasz karte ptatnicza, nie ujawniaj swojego numeru PIN ani nigdzie go
nie zapisuj. Gdy utracisz swoje dokumenty, zastrzez je, powiadom Policje (gdy utrata
nastapita w wyniku kradziezy lub innego przestepstwa) oraz zawiadom najblizszy organ
gminy, by wyrobi¢ nowy dokument.

ZACHOWAJ OSTROZNOSC NA ULICY. PRZEZ JEZDNIE PRZECHODZ W WYZNACZONYCH
MIEJSCACH

Wypadki drogowe powoduja takze piesi. Przechodzac przez jezdnie w wyznaczonym miejscu
oraz zachowujac szczeg6lng ostroznosé zmniejszasz ryzyko potracenia.

W przypadku jakichkolwiek podejrzen prosimy o kontakt z Policja. Warto réwniez
skontaktowac sie z najblizsza rodzing i powiadomic ich o prébie oszustwa.
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